Soru Cevap
Facebook’ta Yasanan Erisim Sorununun Arka Plani Nedir?

Soru: 14 Ekim 20021'de Amerika, 30 iilkenin katilimiyla siber suglarla miicadele icin uluslararasi
sanal bir konferans diizenledi. Gerek Rusya gerekse Cin konferansa davet edilmedi. 4 Ekim 2021
Pazartesi aksamu Facebook c¢oktii. Diinyada yiiz milyonlarca insan, beklenmedik bir sekilde
Facebook, Instagram ve WhatsApp’a 6 saatlik bir erisim sorunu yasadi. Ertesi giin Facebook eski
calisan1 ABD Senatosu’'nda bir oturuma katildi... Bu meselenin arka plani nedir? Teknik bir hata mi1
yoksa planl bir saldirt m1? Planl bir saldirtysa, hakikati nedir? Teknoloji sirketlerinin secimlerde
Trump’a kars1 Biden'1 desteklemesi ile bu erisim sorunu arasinda bir baglant1 var mi?

Cevap: 4 Ekim 2021 Pazartesi gtinii Facebook, Instagram ve WhatsApp sunucularina 6 saatlik bir
erisim sorununun yasanmast 13 yildir benzeri gortilmemis bir olay. Bu sorun Facebook ve teknoloji
sektoriinde biiylik hengdmeye yol act1. Yasananlar1 gozden gecirdigimizde, goriiriiz ki:

Birincisi: Diinya capinda yaklasik 3,5 milyar kullanicinin, Facebook, WhatsApp, Instagram ve
Messenger sunucularina erisim sorunu yasamasi 2008’de yasanan sorundan ¢ok daha koéttidiir.
Bunun etkisiyle Facebook’un hisseleri ytizde 15’e varan rekor diizeyde deger kaybetti. Cogu
teknoloji sirketinin hisseleri de 6nemli olctide diistii. Twitter hisseleri ytizde 5,7 ve diger sirketlerin
hisseleri de degisen oranlarda deger kaybetti. Teknoloji imparatorluklarmnin kayiplari, kiiresel
haberlerde giindem oldu. 5 Ekim 2021 tarihli EI Misri el Yevm gazetesine gore, Facebook’un en
biiytik hissedar1 ve kurucusu Zuckerberg, yaklasik 6 milyar dolar kayip yasad1 (baz1 haberlere gore
7). Amazon'un sahibi Jeff Bozes, 4,8 milyar dolar, Google sirketinin kurucusu Larry Page ve Sergey
Brin de 2 milyar dolardan fazla kayip yasadilar. Microsoft'un kurucusu Steve Ballmer 1,6 milyar
dolar kaybederken, buiytik teknoloji zenginleri de kayiplar yasadilar... En ¢ok kaybeden, en biiyiik
10 zengin arasinda, Cinli bir zengin de var. Tencent’in kurucusu Ma Huateng, yaklasik bir milyar
dolar kaybetti. Diger dokuzu, Amerikalidir. Boylece, Facebook, WhatsApp, Messenger ve Instagram
servislerine erisim sorununun, Amerikan teknolojisi sektortine ciddi darbe vurdugu asikér. Cin, pek
etkilenmedi, dogruyu soylemek gerekirse bu darbeden kurtulan tek tilke. Ciinkti Facebook ve diger
uygulamalar, Cin’'de yasak. 5 Ekim 2021’de Sada El Balad sitesinin “Russia Today”dan aktardigina
gore, “Tum diinya etkilendi. Etkilenmeyen tek iilke, Cin, ¢linkii kendi sosyal medya
uygulamalarma sahip.” Teknoloji sektorti, Amerikan ekonomisinin en biiytik sektorlerinden biridir.
Bu durum isin ciddiyetini ve hassasiyetini daha da artirtyor. Teknoloji sektorii, Demokratik Baskan
Biden’in se¢cim kampanyasimnin en biiytik finansortidiir. Ayn1 zamanda Amerikan enerji sektoriintin
destekledigi (6zellikle petrol sirketleri) Cumhuriyet¢i eski Baskan Trump’in diismanlarindan
biridir. Bu, 6nemli ¢l¢iide ve dogrudan Facebook sirketinin, daha az ol¢tide diger teknoloji
sirketlerinin ugradig buiyiik kayiplarin politik boyutlarmi gostermektedir.

Ikincisi: Bu siirecte yasananlar incelendiginde, Facebook ve diger dev Amerikan teknolojik
sirketlerinin biiytk bir siber saldirtya (sabotaj) ugradig: goriiliir. Facebook ve alt kuruluslar1 diger
sirketlerden daha biiytik zarar gérmiistiir. Bu operasyon, ya Cin ve Rusya gibi elektronik alt yapiya
sahip baz tilkelerin bir siber saldirisidir... Ya Facebook’un diismanlarina mesaj vermek igin sirketin
bir i¢ operasyonudur. (Facebook, birkag saatligine bile olsa servislerindeki kesintiyle diismanlarma
zarar verebilecegini gostermistir...) Ya sirketteki bir calisanin siradan teknik hatasidir... Ya da
Trump ve ekibinin intikamidir, ¢linkii secimleri kaybetmesinin ve Biden'in zafer elde etmesinin
arkasinda bu sirketler var... Mesele hala kapaliligini korusa da kesintinin sebebini gosteren bazi
haberler s6z konusu:

1- D1s saldirinin arkasinda Rusya ve Cin'in oldugunu séyleyenler var. ABD, siber saldirilarin
fidye yazilimlarm tartismak igin 30 tilkenin katilimiyla sanal bir zirve diizenledi. (13102021 Russia Today)
Zirveye Rusya davet edilmedi. Bu yazilim programlari, ABD firmalarin1 yillik yaklasik 500 milyon




dolar kayba ugratiyor. Bilgisayar korsanlari, bu sirketlerin verilerini ¢caliyorlar. Bu verilerin iadesi
karsihiginda kripto paralarla 6demek kosuluyla fidye talep ediyorlar. Bu siber saldirilarin ¢ogu,
Rusya kaynaklidir. Amerika, siber giivenlik sorununu Rusya ile bas basa ele alacag icin zirveye
Rusyanin davet edilmedigini soyledi. Amerika aylardir cesitli siber saldirilardan fiilen Rusya’y1
sorumlu tutsa da, Facebook kesintisinin arkasinda Rusya veya Cin'in oldugu varsaymmi, bir kag
yonden zayif bir gortistiir:

A- Facebook bile bu olasilig1 dislamaktadir. “New York Times gazetesi, Facebook’un WhatsApp,
Instagram ve sirketin sosyal servislerinde diinya genelinde yasanan kesintinin nedeninin siber
saldir1 olma ihtimalinin zayif oldugunu belirtti.” [04.10.2021 El Arabiya]

B- Ote yandan Rusya, Trump déneminin sonlarinda ABD kurumlarina siber saldirilar
diizenlemekle suclandi. O ytizden Amerikan kurumlarma bilgisayar korsanlig1 veya siber saldirilar
diizenlemekten korkmaktadir. 16 Haziran 2021’deki Biden-Putin zirvesi dncesi ve sonrasi bu konu,
taraflar arasinda inceleme asamasinda. Amerika, Rusya’dan ABD sirketlerine siber saldiri
diizenleyen Rus kaynakli bilgisayar korsanlarma karsi eyleme ge¢cmesini talep etmektedir. Diger
yandan ABD Baskani Biden, siber saldirilara son derece sert yanit verilmesi taraftar1. “ABD Baskani
Joe Biden, ABD'nin biiytik bir giic ile “gercek bir silahl1 savasa” girmesi durumunun tilkeye yonelik
olas1 6nemli bir siber saldir1 sonucu olabilecegi uyarisinda bulundu.” (28.07:2021 sputniknews)

C- Cin’e gelince, bilgisayar korsanligi Rusya’nin ki kadar degil. “Teknoloji devi Microsoft, son
bir yilda devlet destekli oldugu tespit edilen “hackleme vakalarmin” ytizde 58’inin arkasinda
Rusya’nin oldugunu ve ¢cogunlukla ABD’deki hiikiimet kurumlariyla dustince kuruluslarmin hedef
alindigmni acikladi... Microsoft, Temmuz 2020-Haziran 2021 arasinda ikinci yillik Dijital Savunma
Raporu’nda, Cin’den gelen devlet destekli bilgisayar korsanlig1 girisimlerinin 10’da 1’inden daha

azimi olusturdugunu, ancak hedeflenen aglara girmede ytizde 44’tinde basarili oldugunu soyledi...”
(04.10.2021 El Arabiya)

Bovlece, Facebook’a vapilan siber saldirinin arkasinda Rusya veyva Cin’in oldugu varsayimi,
halen zayif bir cikarimdar.

2- Sirkette teknik bir hata yasandig1 olasilig1 birkag kaynakta yer ald:

A- “Reuters’e gore, ismini vermeyi reddeden birka¢ Facebook calisani daha once Reuters’e,
kesintinin Internet trafiginin sistemlerine yonlendirilme bigimindeki dahili bir hatadan
kaynaklandigina inandiklarimi soyledi. Facebook’tan yapilan aciklamada “Bu kesintinin temel
nedeninin hatali bir yapilandirma degisikligi olduguna inandigimizi su anda netlestirmek istiyoruz.
Miihendislik ekiplerimiz, veri merkezlerimiz arasindaki ag trafigini koordine eden omurga
yonlendiricilerindeki yapilandirma degisikliklerinin bu iletisimi kesintiye ugratan sorunlara neden
oldugunu 6grendi.” ifadelerine yer verildi. (05102021 Sada El Balad)

B- “Facebook, internet uygulamalariin ¢okmesinden dolay: 6ziir diledi. Sirket, sali glinii sitesi
tizerinden yaptig1 acgiklamada, Facebook, Instagram ve WhatsApp’ta yasanan erisim sorununun
detaylarini paylasti. Sirket “Bu kesintinin temel nedeninin hatali bir yapilandirma degisikligi
olduguna inandigimizi su anda netlestirmek istiyoruz. Ag trafigindeki bu kesinti, veri

merkezlerimizin iletisim kurma seklini kademeli olarak etkileyerek hizmetlerimizi durdurdu.”
dedi.” (05.10.2021 El Meyadin)

Fakat bu da zayif bir ihtimaldir ve tercih edilen bir goriis degildir. Tiim bunlar, asagidaki
nedenlerden dolavyi teknik bir hata olamaz:

A- Teknik hatalar, cogu zaman bir kisiden kaynaklanir. Birka¢ kisi ayni1 anda teknik hata
yapamaz. Facebook’ta herhangi bir teknik miihendis, Facebook ve alt kuruluslari olan Messenger,




Instagram ve WhatsApp buytiklugtindeki bir sirketi ¢okertmesi olanaksizdir. Hepsinin, bagimsiz
yonetimleri var. Facebook, sadece gtivenlik alanmnda 20.000 kisi istihdam etmektedir. Diger
calisanlarindan bahsetmiyoruz bile. Dolayisiyla bu dev sirket ve alt kuruluslarindaki internet
kesintisinin tek bir calisanin elinde olmasi imkansizdir!

B- Kald1 ki bu hata, ¢ok biiyiiktii, kompleks ve karmasikti. Ustelik Facebook’un yasadig1 erisim
sorunu, sirketi 50 milyar dolarlik kayba ugratti. Hatta “Stiphesiz “www.facebook.com” alan adi1
(domain), bir stireligine online agik artirmayla satisa gikt.” (06:10. 2021 El Cezire) 5 Ekim 2021 tarihli El-
Yevm El Saba’'ya gore, New York Times gazetesi, kiiresel olgekteki kesintinin boyutlarmi
degerlendirmek tizere bu sabah Facebook’un binalarina girmek isteyen calisanlarin kapidan igeriye
giremediklerini yazdi. 5 Ekim 2021’de de El Misri El Yevm sitesi New York Times gazetesinden
aktardigina gore, “Facebook, sunucularmi manuel olarak sifirlamay1 denemek igin Kaliforniya’daki
veri merkezine bir ekip yollad1.”

3- Facebook'un, sirkete zarar vermek isteyenlere mesaj vermek icin bilingli bir sekilde hata
isledigi ihtimaline gelince:

A- Kesintinin, Facebook’un kisaltmast BGP olan Smir Gegit Protokolii'nden (Border Gateway
Protocol) cekilmesinden kaynaklandig1 soylendi. Sinir Gegit Protokolii, verilerin siteye erismek igin
izledigi yol veya haritaya benzemektedir. Onsuz kullanic1 erisim saglayamaz. Netlestirmek adina
basit bir 6rnek vermek gerekirse, Smir Gegit Protokolii (BGP), arabayla ya da yaya olarak en iyi
rotayr ogrenmek icin akilli telefonlarimizin kullandigi GPS programina benzer. Kisacasi,
Facebook’un Smir Gegit Protokolii'nden cekilmesiyle Facebook, WhatsApp, Messenger ve
Instagram gibi alt kuruluslari, bu haritalar ve yollardan silindiler.

B- Yine platform ve tirtinlerine erisim sorununun arkasinda Facebook sirketinin oldugu iddia
edildi. Facebook, bilingli bir sekilde erisim sorunu istemis olabilir. Boylece sirket miihendisleri,
kesinti boyunca kapsamli bir temizlik yapacaklar ve Facebook'un eski galisani Frances Haugen'in
sizintilarinda gecen tiim hassas konular: sileceklerdi. Ciinkii ertesi giin ABD Kongresi'nde bir
oturum ditizenlenecekti. Facebook, ABD Kongresi'nde diizenlenecek bu oturumdan gekindi zira
eski calisani, sosyal agin psikolojik zarar1 konusunda ABD Kongresi'nde tanik olarak dinlenecekti...

Bu bilincli kesintinin arkasinda Facebook’un olduguyla ilgili tiim bu faktorler
irdelendiginde, zayif kanitlar olduklar1 aciga cikar:

A- Erisim Kkesintisi, sirket icin cok buiytik mali kayba yol acti. Oysa kapitalist sirketler,
operasyonlarinda mali kar ve kurumsal itibar {izerine odaklanirlar. Olgiileri tamamen maddidir. Bu
sebeple ¢ok buiytik kayba yol acan ve itibar zedeleyen bir sabotajin iceriden olmas: olanaksizdir.
Tabii kesintinin arkasmnda daha btiytik bir mali karin varligi varsa ve imajin telafisi olursa bu
miistesna... Yasanan olaylar ise bunun boyle olmadigini gosteriyor. Tim bunlar, sirketin ya da
calisanlarmin igeriden kasith sabotajini zayif bir goriis haline getirmektedir...

B- “Sirketin eski ¢alisan1 Frances Haugen’in sizintilarinda gegen tiim hassas konular1” silmek igin
Facebook’un bilingli kesintisine gelince, eski calisaninin ABD Senatosu’'ndaki tanikligi, erisim
kesintisinden once planlanmisti. Taniklik, kesintinin ertesi glintiydii, yani 5 Ekim 2021’deydi.
Erisim sorunu 4 Ekim 2021'de gergeklesti. Fakat bu, sirketin, eski calisanindan sizintilar beklentisi
icerisinde olmasini engellemez. Kaldi ki Kongre’deki tamikliginin tarihi, énceden agiklanmistr.
Facebook’un, Haugen'in tanikligindan bir giin 6nce 6nlem olarak erisim kesintisine karar vermesi,
olasidir. Haugen, Facebook servisinde yasanan kesintiden bir giin 6nce, 6fke oklarin1 Facebook ve
CEO’suna yonlendirmek icin CBS kanalindaki 60 Dakika programina ¢ikti. Kesintiden bir giin sonra
ABD Senatosu’ndaki tanikliginda Facebook’a karsi daha agir ifadeler kullandi. Yine de bu, sirketin
hatay1 bilingli bir sekilde isledigini gostermez. Ciinkii hatadan dolay1 ¢ok biiyiik para kaybina
ugrayacaktir.




4- Facebook'un secimlerde Trump’a kars1 Biden'in yaninda yer almasindan dolay: intikam almak
i¢in erisim sorununun arkasinda Trump ve ekibinin oldugu da iddialar arasinda:

A- Yonetimi sirasinda bazi biiyiik Amerikan teknoloji sirketleri, yalan haberler yaydiklar1 igin
Trump’mn hismma ugradilar. Bircogu, Demokratlarin 2020°deki zaferini memnuniyetle karsiladi.
Silikon Vadisi'ndeki teknoloji sirketleri, eski Cumhuriyet¢i Baskan Trump’a karst Demokratik
Bagkan Biden'm en biiyiik finansoriiydiiler. Enerji sektorti 6zellikle ABD petrol sirketleri de
Trump’1 destekledi. Bu, Facebook sirketindeki bu biiyiik aksakligin politik boyutlar1 oldugunu
gostermektedir...

B- Cin’e kars1 ticari savas baslatan Trump ile teknoloji sirketleri arasinda biiytik bir sorun
yasandi. Apple, Trump yonetiminin Cin’den ithal edilen bazi tiiketici elektronik {irtinlerine
koydugu guimriik vergisi ytiziinden zarar gordi. Apple CEO’su Tim Cook, Beyaz Saray ile temasa
gecmek zorunda kaldi. Trump’mn ticaret politikalarinin, Apple’e verdigi zarar1 izlemek icin bircok
yonetim ekibi de goriismeye katild1.

C- Facebook’un eski calisan1 Haugen'in aciklamalari, Cumhuriyetci Parti'yi desteklemektedir.
Haugen meselesinin anlagilmasi icin asagidaki notlar1 zikretmekte fayda var:

* Haugen, Facebook’taki isinden ayrildiktan sonra sirketin kurucusu Zuckerberg'i elestiri
yagmuruna tuttu, 6fke ptiskiirdii. Yani boyundan biiytik ise kalkisti. Bu da, arkasinda birilerinin
oldugunu gosteriyor... Haugen, Facebook’a dair bu s1zint1 belgelerini Wall Street Journal gazetesiyle
paylasti. “Frances Haugen, Mayis aymda sirketten ayrilmadan once Facebook i¢ yazismalarmi
beraberinde gotiirdii. Bu i¢ yazismalar1 6zellikle Wall Street Journal gazetesiyle paylasti. Eyliil
ortasinda yayinlanan bir makalede gazete, bu bilgilere dayanarak, Facebook’un ergenler tizerindeki
etkisini belirlemek igin ti¢ yildir alt kurulusu Instagram konusunda arastirma yaptigm soyledi.”
(04102021 Deutsche Welle) Wall Street Journal gazetesi, muhafazakardir ve Cumhuriyetci Parti yanlisidir. 28
Ekim 2007 tarihli El Cezire'ye gore, “Wall Street Journal, sadece ekonomik bir gazete degildir,
politik egilimleri de mevcut. Muhafazakar egilimli ve asir1 Israil yanhsidir. Gazetenin goriis
bolimiinde bu acikca belli. Cumhuriyetci Parti yanlisidir ve neo-conlarla iliski igerisindedir.”
(28102007 EI Cezire) Ayrica Wikipedia'nin Almanca boliimde soyle gegmektedir: “Wall Street Journal
dergisi, muhafazakar egilimlidir ve Cumhuriyetcilere meyletmektedir.”

* Haugen'in Facebook'un “sivil yanlis bilgi” ekibinde tirtin miidiirti olarak galismis olmasi,
Cumbhuriyetgi Parti ile olas: iliskisini gostermektedir. “Sivil yanlis bilgi”, se¢im gtivenligiyle ilgili
dezenformasyonu ve diger riskleri engellemeye yonelik bir programdir. 2020 ABD baskanlik
secimlerinin ¢ok giirtiltti kopardig1 ve iki parti arasinda siddetli gerginlik yasandig: biliniyor.
Gortindtigti kadariyla Cumhuriyetci Parti ve Trump ekibi, Facebook’un Cumbhuriyetgiler
dismanligini ifsa etmek igin sirkette calistig1 sirada Haugen ile temas halindeydiler...

D- Frances Haugen, 5 Ekim 2021'de Kongre’'de yaptig1 konusmada, Facebook’un kullanicilarinin
glvenliginin ve refahinin ontine kari koyan algoritmalar kullandigini soyledi. Kongre’deki
oturumda Haugen, “Facebook bilgileri engelliyor ayrica soruldugunda yanlis yonlendiriyor... Marc
Zuckerberg (Facebook'un sahibi), kendisi disinda kimse ondan hesap soramiyor. Algoritmalarmn
tasarlanmasindan sorumlu... Facebook c¢alisanlarinin yiizde 70'i sirketin diirtist olmadigin
hissediyor. Facebook'un regiile edilmesi icin Kongrenin harekete gegmesi lazim. Sirket, karimi kamu
glivenligine tercih ediyor...” dedi” [06:10 2021 www.eremnews.com]

5- Ozetle, biiyiik olasilikla Facebook ve alt kuruluslarina saldirinin (sabotaj) arkasinda
Trump ve ekibi var... Facebook’un diizenbazliklarina, 6zellikle ¢ocuklara, ergenlere ve kizlara
zarar veren programlarina odaklanilmasinin arkasinda da. Bu, Facebooku o6zellikle CEO’su
Zuckerberg'i ¢cok zor duruma diisiirdii... Mesele, ¢cocuklar, ergenler ve kizlarla ilgili oldugu icin,




Facebook ve Demokrat Parti yanlisi CEO’su Zuckerberg aleyhinde bir kamuoyu olustu. Bu
kamuoyu, Facebook ve CEQO’suna karsi harekete gecmezse, Biden icin de sikinti yaratabilir.
Ancak pek ileriye gitmesi beklenmiyor, kamuoyunu yatistirmak icin diisiik profilli bir girisim
olabilir.

6- Sonuc¢ olarak, bunlarmn kendi aralarindaki c¢ekismeleri siddetlidir... Yozlasmis zalim
kapitalistlerin olcuisii, baskalarina zarar verse bile kisisel ¢ikar endekslidir. Bu baskalar1 kardesleri
ya da milletleri olsa bile, tabii bir milletleri varsa!

O 18K Ly Laass Sealdall s LA,J dIX; “Iste biz, kazanmakta olduklar1 giinahlar sebebiyle
zalimlerin bir kismin1 diger bir kismina boyle musallat ederiz.” [Enam129] Bunlar,

Golais 1658 W G Js\su &y X e iy Gl ey & e (& “Karanliklar icinde kalmus, bir tiirlii
ondan ¢ikamamis kimsenin durumu gibidir. Iste kafirlere, islemekte olduklari cirkinlikler béyle
siislii gosterilmistir.” [Eram 122] By kimselerin kuskusuz diinyay1 yonetmesi bir trajedidir, ¢linki
diinyay1 bozuyorlar ve diizeltemiyorlar. Bir seyi kaybeden onu geri veremez...

Diinyanin 1slahi, Allah'in sevdigi, onlarin da Allah’1 sevdigi ve Rasidi Hilafet bayrag: altinda
golgelenen bir toplulukla mumkiindir... O toplulugun olctisti, Allah ve Rastl’tintin rizasidir.
Kendileri icin iyilik istedikleri gibi kardesleri icin de iyilik isterler.

BE Al W5 PUG (e anR A (8 D Y B Ol Yo A dun 8 Gelalsd Gl e el puaid e Al
“Onlar miiminlere kars: alcak goniillii, kafirlere kars1 giiclii ve onurludurlar. Allah yolunda cihat
ederler. Hicbir kinayicinin kinamasindan korkmazlar. Iste bu, Allah’in bir liitfudur. Onu
diledigine verir. Allah, liitfu genis olandir, hakkiyla bilendir.” [Maide 54]
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